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Цели работы

• Рассмотреть проблему приватности в социальных 
сетях 

• Разобрать методы получения приватной 
информации

• Показать преимущество методов, использующих 

2

• Показать преимущество методов, использующих 
информацию о принадлежности к группам

• Предложить возможные варианты решения 
проблемы



Схема дружеских связей

Группы в 
социальных сетях
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Представление сети в виде графа
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Казахстан
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открытые аккаунты

закрытые аккаунты

Цвет обозначает принадлежность к классу



Основные обозначения

- множество приватных аккаунтов

- множество открытых аккаунтов

- скрытые параметры приватных аккаунтов

4

- вероятность того, что значение скрытого атрибута 
приватного аккаунта равно



Методы без использования связей 
и принадлежности к группам

Известны только возможные значения скрытых 
параметров из открытых профилей

BASIC
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- число открытых аккаунтов с признаком  

- общее число открытых аккаунтов



Методы использующие связи

Известны друзья профиля (    ). Рассматриваются только 
открытые профили.
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Модель использует не только связи между открытыми профилями и 
рассматриваем. Но также и связи между приватными профилями.



Методы использующие связи

Используется матрица смежности графа. У каждого пользователя в 
строке записаны бинарные признаки, отвечающие значениям 
скрытого параметра. Ставится единица, если у пользователя есть 
друзья с этим.
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Пользователи делятся на блоки в зависимости от значения скрытого 
атрибута. Рассматриваем связи между блоками.

- функция сходства

- вектор связей блока с индексом i с другими блоками

- Вектор связей пользователя с блоками



Методы использующие 
принадлежность к группам

Каждая группа рассматривается как клика друзей. Далее применяется 
один из методов, основанных на связях.

Каждая группа рассматривается как признак для классификатора. Но 
нужно выделять группы, которые будут действительно полезны. 
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Энтропия вводится для измерения однородности группы.
Этот метод состоит из трех шагов:
1. Выделяются значимые группы
2. Классификатор обучается на открытых аккаунтах
3. Определяются значения скрытых параметров для 

приватных аккаунтов

Смешанный метод. Использует связи и группы как признаки.



Результаты эксперимента
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Результаты эксперимента
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Результаты эксперимента
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• Рассмотрена проблема приватности

• Показано, что методы, основанных на 
информации принадлежности к группам, 
имеют более высокую точность

Выводы
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• Получен способ повышения защищенности 
приватной информации аккаунта



Спасибо за внимание
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